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Аннотация. Актуальность и цель. Постоянно растущие требования по обеспечению безопасности и 

надежности технических систем приводят к необходимости более точной диагностики состояния объекта в 
условиях эксплуатации по результатам мониторинга показателей функционирования этого объекта. Иногда 
необходимо состояние объекта описать с помощью нескольких возможных вариантов. В этом случае прово-
дится мультиклассовая классификация, при которой возможные состояния объекта подразделяются на не-
сколько классов, например, по виду отказа. При этом могут эффективно использоваться методы машинного 
обучения. Особенности рассматриваемой задачи – ограниченный объем выборочных данных, а также несба-
лансированность обучающей выборки: информации о показателях функционирования при неработоспособных 
состояниях объекта, как правило, гораздо меньше, чем при работоспособных. Цель исследования – разработка 
технологии диагностики состояния технического объекта по заданным показателям его функционирования с 
учетом этих особенностей. Материалы и методы. Среди используемых методов машинного обучения для 
мультиклассовой классификации следует отметить как стандартные статистические, так и специальные: 
нейронные сети, композиционные модели, агрегированные классификаторы. В данной работе для мультиклас-
совой классификации применен метод Random Forest («случайный лес»), показавший высокое качество при 
решении различных задач машинного обучения. Результаты и выводы. Разработана технология мультиклас-
совой диагностики технических систем с применением «случайного леса» в системе Statistica. На примере ди-
агностики компьютерной системы показано, что использование этого метода обеспечивает достаточно высо-
кую точность классификации. В случае несбалансированности классов в качестве критерия классификации 
вместо доли ошибок используется F-мера. При необходимости количество показателей функционирования 
может быть сокращено с учетом их значимости. 
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Abstract. Background. Constantly growing requirements for ensuring the safety and reliability of technical 

systems lead to the need for more accurate diagnostics of the state of the facility in operating conditions based on the 
results of monitoring the performance of this facility. Sometimes it is necessary to describe the state of an object using 
several possible options. In this case, a multiclass classification is carried out, in which the possible states of the object 
are divided into several classes, for example, by the type of failure. At the same time, machine learning methods can 
be effectively used. Features of the problem under consideration are a limited amount of sample data, as well as the 
imbalance of the training sample: information on the performance indicators of functioning in inoperable states of the 
object, as a rule, is much less than in the case of able-bodied ones. The purpose of the study is to develop a technology 
for diagnosing the state of a technical object according to the specified indicators of its functioning, taking into ac-
count these features. Materials and methods. Among the machine learning methods used for multiclass classification 
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are both standard statistical and special: neural networks, compositional models, aggregated classifiers. In this paper, 
the Random Forest method was used for multiclass classification , which showed high quality in solving various ma-
chine learning problems. Results and conclusions. A technology for multiclass diagnostics of technical systems using 
a random forest in the Statistica system has been developed. On the example of diagnostics of a computer system, it is 
shown that the use of this method provides a sufficiently high accuracy of classification. In case of class imbalance, F 
is used as a classification criterion instead of the error rate. – Measure. If necessary, the number of performance indi-
cators can be reduced taking into account their importance. 

Keywords: technical diagnostics, performance indicators, machine learning, random forest, Statistica system 
For citation: Klyachkin V.N., Karpunina I.N. Features of diagnostics of technical systems using multiclass classification. 
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Постановка задачи 

Постоянно растущие требования по обеспечению безопасности и надежности технических си-
стем приводят к необходимости более точной диагностики состояния объекта в условиях эксплуата-
ции по результатам мониторинга показателей функционирования этого объекта [1–4]. Современные 
компьютерные технологии, в частности, методы машинного обучения, дают возможность решить 
эту задачу [2, 5]. 

Диагностика может сводиться к распознаванию одного из двух состояний: к разделению со-
стояний объекта на исправные или неисправные. В этом случае применяются методы бинарной 
классификации. Однако иногда необходимо более детальное исследование, когда состояние объекта 
необходимо описать с помощью нескольких возможных вариантов (а не только двух: исправен объ-
ект или неисправен). Например, такая задача решалась с применением нейронных сетей при клас-
сификации режимов работы авиационного газотурбинного двигателя [6, 7]. В этом случае проводит-
ся мультиклассовая классификация, при которой возможные состояния объекта подразделяются на 
несколько классов, например, по виду отказа. Как и при бинарной классификации здесь могут эф-
фективно использоваться методы машинного обучения. 

Выборка, полученная по результатам предварительных испытаний технического объекта (это 
могут быть как специально поставленный эксперимент, так и исследование в процессе эксплуата-
ции), разбивается на две части: обучающую и тестовую. Обучающая часть предназначена для по-
строения моделей, с помощью которых состояние объекта разделяется на заданное количество клас-
сов: требуется построить алгоритм, который для заданного набора показателей функционирования 
обеспечил бы достаточно точный результат о состоянии объекта. Тестовая часть выборки предна-
значена для оценки качества классификации.  

Среди используемых методов следует отметить как стандартные статистические, так и специ-
альные: нейронные сети, композиционные модели, агрегированные классификаторы [8–11]. Наибо-
лее эффективно, как показывают исследования, глубокое обучение нейронных сетей, однако два об-
стоятельства часто препятствуют их практическому применению.  

Первое – это необходимость достаточно большого объема выборочных данных, что для тех-
нических систем, как правило, нереально. Второе состоит в том, что для глубокого обучения необ-
ходима мощная вычислительная техника, которая далеко не всегда имеется в распоряжении иссле-
дователя в производственных условиях.  

При бинарной классификации хорошие результаты показывают агрегированные методы, од-
нако это не подтвердилось в условиях разделения состояния объекта на множество классов. 

В рассматриваемой ситуации наиболее эффективно применение композиционных методов.  
В данной работе для мультиклассовой классификации применен метод Random Forest («случайный 
лес»), показавший высокое качество при решении различных задач машинного обучения [9]. 

Еще одна существенная особенность рассматриваемой задачи состоит в несбалансированно-
сти обучающей выборки: информации о показателях функционирования при неработоспособных 
состояниях объекта, как правило, гораздо меньше, чем при работоспособных. При сбалансирован-
ных данных критерием качества модели обычно служит функционал ошибок – среднее количество 
несовпадений фактического и прогнозируемого состояний, или доля ошибок на тестовой выборке.  

Для учета несбалансированности классов критерием качества классификации следует выби-
рать F-меру: гармоническое среднее между точностью и полнотой классификации; чем это значение 
ближе к единице, тем качество классификации лучше. Иногда, например, при совпадении значений 
этой меры для различных методов можно дополнительно использовать в качестве критерия площадь 
под кривой ошибок AUC [12–14]. 
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При большом количестве показателей, характеризующих качество функционирования техни-
ческой системы (иногда их может быть несколько десятков), целесообразно отобрать некоторое их 
подмножество. Для решения этой задачи могут быть построены регрессионные модели зависимости 
отклика (класса) от показателей функционирования, при этом значимые показатели отбираются по 
критерию Стьюдента. С другой стороны, значимость показателей может быть оценена и непосред-
ственно средствами случайного леса.  

Выборка представляется в виде матрицы Х показателей функционирования системы, элемен-
ты которой xij-результат i-го наблюдения по j-му показателю; i = 1, …, l, j = 1, …, р (l – количество 
строк, или число наблюдений, р – количество столбцов, или число показателей), и вектора-столбца 
ответов Y, состоящего из номеров классов. Каждой строке xi матрицы Х соответствует определенное 
значение yi вектора Y. Совокупность пар (xi, yi) образует выборку исходных данных – прецедентов. 

Задача состоит в построении модели, которая по заданной строке показателей функциониро-
вания xi предскажет номер класса yi, определяющего состояние рассматриваемого объекта.  

Цель исследования – разработка технологии диагностики состояния технического объекта по 
заданным показателям его функционирования. 

Метод Random Forest для мультиклассовой классификации 

Random Forest, или случайный лес, – это алгоритм машинного обучения, предложенный 
Л. Брейманом [9], он использует ансамбль (комитет) решающих деревьев. Алгоритм сочетает в себе 
бэггинг (случайный выбор с возвращением) и метод случайных подпространств. Он состоит из 
множества независимых деревьев решений, при этом используется случайная выборка наблюдений 
из обучающего набора и случайный набор показателей при принятии решений о разбиении узлов. 
Случайный лес применяется для решения задач классификации, регрессии и кластеризации.  

Классификация объектов проводится путем голосования: каждое дерево комитета относит 
классифицируемый объект к одному из классов, а побеждает класс, за который проголосовало 
наибольшее число деревьев. Оптимальное число деревьев подбирается таким образом, чтобы мини-
мизировать ошибку классификатора на тестовой выборке. 

Метод имеет высокую точность предсказания, нечувствителен к монотонным преобразовани-
ям значений показателей, редко переобучается: добавление деревьев почти всегда только улучшает 
композицию, но после достижения определенного количества деревьев кривая обучения выходит на 
асимптоту. К недостаткам относят то, что в отличие от одного дерева, результаты случайного леса 
сложнее интерпретировать; кроме того, требуется много памяти для хранения модели вследствие 
большого размера получающихся моделей.  

Точность прогнозирования случайного леса зависит от ряда факторов – количества показате-
лей в случайном наборе, объема подвыборки (случайной выборки из обучающего набора), количе-
ства деревьев, максимальной глубины деревьев (максимального количества уровней), максимально-
го количества узлов в деревьях, минимального числа объектов в листьях, минимального количества 
объектов в дочернем узле.  

Модуль случайного леса включен в библиотеку scikit-learn в языке Python, поэтому задача 
легко программируется. Однако часто удобнее воспользоваться реализацией этого метода, вклю-
ченной в систему Statistica [15], который позволяет варьировать различные факторы, влияющие на 
качество обучения, и может быть использован для решения поставленной задачи мультиклассовой 
классификации для диагностики состояния технического объекта по результатам мониторинга пока-
зателей его функционирования. 

Численное исследование 

Для наблюдения за процессом функционирования компьютера проводился тест его характе-
ристик с помощью встроенных функций программы AIDA64 Extreme вместе с параллельной нагруз-
кой другими программами в течение определенного периода времени. Исследовалось влияние раз-
личных показателей работы компьютера (загрузки и температуры процессора и ядер, динамической 
памяти, напряжения, мощности и других – всего 9 показателей Х1…Х9) на его состояние: класс 1 – 
компьютер исправен и 4 вида неисправностей: класс 2 – имело место зависание, класс 3 – искажение 
изображения, 4 – заторможенность курсора, 5 – заедание звука.  

В табл. 1 показана часть исходных данных, из которых случайным образом формировалась 
обучающая и тестовая выборки. Первые девять столбцов – это матрица Х показателей функциони-
рования системы, десятый – вектор-столбец Y – номера классов.  



НАДЕЖНОСТЬ И КАЧЕСТВО СЛОЖНЫХ СИСТЕМ. 2022. № 2 

48 

Таблица 1 
Часть исходной выборки 

Х1 Х2 Х3 Х4 Х5 Х6 Х7 Х8 Х9 Y 
8 23 15 0 113 50 45 0,817 4,78 1 

25 17 17 10 97 50 52 1,013 2,69 1 
15 38 15 202 97 50 44 0,693 5,88 1 
25 44 7 10 101 46 43 0,693 2,27 1 
22 29 18 202 101 46 51 1,015 1,79 1 
25 44 25 202 102 46 44 0,908 2,08 1 
25 100 100 1252 184 61 60 1,013 5,58 2 
25 100 100 1252 184 60 62 1,009 10,92 2 
25 100 100 1252 184 63 65 1,009 10,83 2 
25 100 48 1752 171 58 61 1,013 8,17 3 
25 100 100 1252 128 66 70 1,009 10,43 3 
8 100 100 1252 83 49 68 1,009 6,69 5 

25 100 100 1252 85 64 64 1,009 10,81 5 
25 100 100 1252 85 64 62 1,013 10,71 5 
8 12 12 1752 76 65 51 0,688 9,75 1 
8 11 18 1752 76 58 57 1,011 6,49 1 

22 25 29 1752 82 48 53 1,011 1,51 1 
 
Всего получено 345 наблюдений, из которых нарушения имели место в 126 случаях (37 %), 

распределение нарушений по классам представлено в табл. 2. Например, состояние у = 3 (искажение 
изображения) имело место в 32 наблюдениях.  

Таблица 2 
Распределение классов 

Класс Количество 
1 219 
2 36 
3 32 
4 29 
5 29 

 
Таким образом, задача исследования – используя матрицу X показателей функционирования 

компьютерной системы размерностью 345 строк и 9 столбцов и вектор-столбец ответов о состоянии 
системы Y, разработать модель классификатора, которая обеспечивала бы по введенным данным 
функционирования компьютера диагностику одного из пяти возможных состояний. 

Для решения задачи использовался модуль «случайный лес» локализованной версии 13.3 па-
кета Statistica. Настройки показаны на рис. 1: приняты доля тестовой выборки – 0,3 (30 % от всего 
набора данных), доля подвыборки – 0,5; число случайных показателей (предикторов) – 4 и т.д. 

 

 
Рис. 1. Настройки «случайного леса» 
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На рис. 2 показан ход процесса построения «случайного леса»: по горизонтальной оси отло-
жено количество деревьев, по вертикальной – доля ошибок классификации на обучающей (синяя 
линия) и тестовой (красная линия) выборках. Видно, что процесс стабилизировался уже при 40 де-
ревьях (хотя в настройках указано 100 деревьев, при необходимости для повышения точности мож-
но добавить заданное количество деревьев): при этом на обучающей выборке ошибок нет, на тесто-
вой выборке доля ошибок 0,01. 

 

 
Рис. 2. Процесс построения «случайного леса» 

 
Матрица классификации для тестовой выборки показана на рис. 3: наблюдение 3-го класса 

ошибочно отнесено к первому; остальные наблюдения классифицированы верно: это 57 наблюде-
ний класса 1, когда компьютер работал исправно, 15 наблюдений 2-го класса, 14 – 4-го класса и  
10 наблюдений 5-го класса. 

 

 
Рис. 3. Матрица классификации 

 
Программа автоматически ранжирует показатели функционирования по значимости (рис. 4), 

что позволяет при большом их количестве сократить наименее значимые показатели. В нашем ис-
следовании наиболее значимыми оказались показатели Х9 и Х5, наименее значимым – Х4. Из графи-
ка дерева (рис. 5) видно, что вначале разделение проводится по показателю Х9, затем – Х5 и т.д. 

 

 
Рис. 4. Гистограмма значимости показателей 
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Рис. 5. График дерева 

Заключение 

Разработана технология мультиклассовой диагностики технических систем с применением 
«случайного леса» в системе Statistica. На примере диагностики компьютерной системы показано, 
что использование этого метода обеспечивает достаточно высокую точность классификации: доля 
ошибок на тестовой выборке составила 0,01. В случае несбалансированности классов в качестве 
критерия классификации вместо доли ошибок используется F-мера. Точность классификации по-
вышается путем добавления деревьев. При необходимости количество показателей функционирова-
ния может быть сокращено с учетом их значимости. 
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